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支持数据隐私保护的恶意加密流量检测确认方法 
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摘  要：为解决基于机器学习的恶意加密流量检测易产生大量误报的问题，利用安全两方计算，在不泄露具体

数据内容的前提下实现网络流量内容和入侵检测特征间的字符段比对。基于字符段比对结果，设计入侵检测特

征匹配方法，完成关键词的精准匹配。为保证所提方法的有效执行，提出用户终端输入随机验证策略，使恶意

用户终端难以使用任意数据参与安全两方计算进而躲避检测确认。对所提方法的安全性和性能进行了理论分

析，并采用真实部署和仿真实验相结合的方式进行验证。实验结果表明，所提方法能显著提升检测效果，且资

源消耗低。 
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Confirmation method for the detection of malicious  
encrypted traffic with data privacy protection 
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Abstract: In order to solve the problem that excessive false positives in the detection of encrypted malicious traffic 
based on machine learning, secure two-party computation was used to compare character segments between net-
work traffic and intrusion detection rulers without revealing the data content. Based on the comparison results, an 
intrusion detection feature matching algorithm was designed to accurately match keywords. A random verification 
strategy for users’ input was also proposed to facilitate the method. As a result, malicious users couldn’t use arbi-
trary data to participate in secure two-party calculations and avoid confirmation. The security and resource con-
sumption of the method were theoretically analyzed and verified by a combination of real deployment and simula-
tion experiments. The experimental results show that the proposed method can significantly improve the detection 
performance with low system resources. 
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0  引言 

在互联网、物联网以及工业互联网的发展和演

化中，网络流量加密日益被广泛接受和采用，成为

一项重要的网络通信安全保护机制[1-2]。但网络流量

加密技术是一把双刃剑，在保护正常用户网络通信
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安全的同时，也可以被攻击者所利用以隐藏攻击特

征，从而躲避检测。为此，现有研究提出多种基于

机器学习的恶意加密流量检测方法。基于机器学习

的检测方法可以仅使用报文方向、报文长度和报文

时间间隔等基本元素特征，不需要查看流量内容，

因而被视为一种自然的恶意加密流量检测手段[3]。  
Anderson 等[4]分析了 18 个恶意软件家族产生的上

万条恶意传输层安全协议（TLS, transport layer 
security）加密流量，并利用逻辑回归模型进行分类。

实验结果表明，分类的准确率超过 98%。除了使用

逻辑回归等基本机器学习算法外，研究人员还结

合最新的深度学习算法进行恶意加密流量检测。

Wang 等[5]首先将网络流量字节转变为图像，然

后使用卷积神经网络进行建模分类，平均准确率超

过 99%。 
在实际应用中，基于机器学习的恶意加密流量

检测易产生大量误报[6]。以科罗拉多大学博尔德分

校校园网络为例[7]，该网络中共包含 33 000 余名学

生和 7 000 余名教职工，每小时产生大约 1 000 万

条 TLS 流量。若检测系统的误报率为 0.01%（文

献[4]中的典型结果），则每小时产生 1 000 条误报，

一天则多达 24 000 条误报。这些误报若均由人工分

析排除，将是非常艰难的工作。同时，主流的深度

学习方法大多为黑箱运作模式，难以解释说明一

条加密网络流量由于存在何种特征而被判断为恶

意流量，从而无法为网络管理人员提供可靠的分

析依据。这进一步增大了以人工方式排除误报的

困难性。 
为解决上述难题，一种可能的思路是将特征匹配

和机器学习相结合，从而实现误报的自动排除。如文

献[8]中所述，在长达 16 个月的实际测试中，基于特

征匹配的入侵检测系统共产生 1 800 余条误报。其中，

85%的误报与网络管理策略相关，如对等网络（P2P, 
peer to peer）流量识别等，仅有 270 余条误报与实际

网络攻击相关。因此，可通过设置合适的入侵检测特

征对机器学习算法的判别结果进行确认，从而减少误

报数量，且匹配的特征能够作为网络管理人员的分析

依据。为此，一种直观的实现方法可描述为针对加密

网络流量，检测节点（如网络中部署的入侵检测系统）

首先利用机器学习算法进行恶意性判别，若判断为恶

意流量，通知用户终端如电脑、智能手机等将本地保

存的会话密钥发送至检测节点；然后进一步利用该密

钥对流量进行解密，获得明文内容；最后在流量明文

内容上开展入侵检测特征匹配，若匹配成功，则确认

当前流量为恶意流量，否则为误报。 
上述特征匹配和机器学习的简单结合又将引

发新的网络安全问题。例如，检测节点可宣称任意

的加密网络流量为恶意流量，要求用户终端提供对

应会话密钥，进而获得明文通信内容，威胁用户的网

络通信隐私安全。或者由用户终端解密网络流量，检

测节点将入侵检测特征发送至用户终端处进行匹配。

但同样地，该方法无法保护检测节点的数据隐私（商

用入侵检测特征一般需要付费购买）。同时，恶意用

户终端可以任意宣称匹配结果，进而躲避检测。 
本文提出一种安全的恶意加密流量检测确认

方法，旨在保护数据隐私的前提下，通过对机器学

习方法产生的检测结果进行自动确认，减少误报并

产生具体的检测判断依据。为保护数据隐私，由用户

终端解密网络流量内容，用户终端和检测节点通过运

行安全两方计算协议[9]完成网络流量内容和入侵检测

特征间的精准匹配。在此过程中，用户终端和检测

节点仅交互加密后的数据，且数据不需要解密处

理，实现了用户终端和检测节点的双向隐私保护。

特别是，本文考虑并解决恶意用户终端任意输入问

题，即恶意用户终端以任意数据作为安全两方计算

协议的输入，从而躲避特征匹配过程。本文的主要

贡献如下。 
1) 提出恶意加密流量检测确认方法。基于安全

两方计算协议，在不泄露数据内容的前提下，实现

入侵检测字符串关键词、正则表达式关键词以及关

键词位置信息的精准匹配，并解决了安全两方计算

协议在实际应用中存在的任意输入问题[10]。 
2) 对方法的安全性和运行时所消耗的系统资

源进行理论分析。给出恶意用户终端成功躲避检测

的概率计算式，并指出影响用户终端计算量、所占

内存大小和网络带宽消耗的关键因素。 
3) 原型系统实现与验证。通过真实系统部署和

仿真实验相结合的方式，验证方法功能和性能。实

验结果表明，所提方法能显著减少误报，且对网络

和系统性能影响小。 

1  相关工作 

本节对恶意加密流量的现有检测方法进行

总结梳理。整体上，现有检测方法可以归纳为基

于密文解密、基于密文匹配以及基于机器学习这

三类。 
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1) 基于密文解密的检测方法。此方法是现阶段

一种常用的恶意加密流量检测方法，其基本思路简

洁明了，首先对加密流量进行解密得到明文内容，

然后利用入侵检测特征匹配明文内容。若匹配成

功，则判断当前加密流量为恶意流量。TLS 透明代

理[11]是这类方法的典型实现。透明代理通常充当中

间人（MITM, man-in-the-middle）代理，将加密的

网络连接分为两部分：客户端到代理和代理到应用

服务器。代理首先将其根证书导入客户的受信任证

书存储区。当客户端应用程序建立 TLS 连接到应用

服务器时，代理代替应用服务器完成 TLS 握手过

程。同时，代理与应用服务器建立第二个 TLS 连接。

此后，代理可以任意解密通信内容，并判断 2 个连

接之间的消息内容是否为恶意。透明代理易于实施

和部署，但也破坏了端到端的加密防护。研究人员

已经发现多起 TLS 透明代理有意窃取用户隐私信

息的恶意攻击事件[12]。 
为克服透明代理的弊端（安装完成后，用户对

代理的运行情况一无所知），研究人员设计出非透

明代理，如 mcTLS[13]、PlainBox[14]等。mcTLS 是

第一个针对 TLS 的非透明代理设计，能提供基于证

书的身份认证机制，使用户和应用服务器能够对中

间人代理进行身份确认。为实现此功能，mcTLS
需要设计新的握手协议，并需改写现有用户端和

服务器端的代码实现，因而在现阶段难以推广使

用。与 mcTLS 不同，PlainBox 使用带外方式进行

身份认证和密钥共享，不需要对现有 TLS 的协议

设计和代码实现进行改动。但与透明代理类似，

PlainBox 等非透明代理依然可以读取用户和应用

服务器之间的所有通信内容，给用户的隐私保护

带来巨大威胁。 
2) 基于密文匹配的检测方法。为在检测恶意加

密流量的同时实现用户隐私信息保护，研究人员设

计了一种新的检测思路：对入侵检测特征进行加

密，再将加密后的检测特征与加密流量内容进行直

接匹配。该思路在文献[15]中首次被提出。文献[15]
实现了一种 BlindBox 系统，该系统由用户终端、应

用服务器以及检测节点组成。首先，用户终端与应

用服务器建立正常 TLS 连接。在传输数据时，用户

终端需要对数据进行 2 次处理。一是通过正常 TLS
连接，将数据发送至应用服务器端。二是对数据进

行分割处理，比如将数据分割为多个长度为 5 B 的

片段，称之为 token。接着，用户终端利用对称加

密算法，如 AES 和密钥 k 对所有的 token 进行加密，

并将加密后的 token 和加密算法对应的混淆电路发

送至检测节点。检测节点对入侵检测特征进行同样

的处理，如分割为长度为 5 B 的 token，然后利用混

淆电路形式的 AES 算法和密钥 k 对规则 token 进行

加密。最后，检测节点对加密后的流量内容 token
和检测特征 token 进行比对匹配。若匹配成功，则

表明对应的加密流量含有恶意内容，为恶意流量。

在此过程中，用户的所有数据都为密文形式，检测

节点无法得知其具体内容（同规则 token 匹配的内

容除外），因而有效保护了用户隐私。但其弊端是

给用户终端性能带来严重影响[15]，如分析处理 20
条网络流量，需要消耗 1 003.38 GB 网络带宽，其

中包括加密 token 的发送和携带密钥 k 的 AES 加密

算法的不经意传输。 
在文献[15]的启发下，研究人员设计出多种改

进的密文匹配检测方法，如 PrivDPI[16]、SHVE+[17]

等。PrivDPI 对 BlindBox 中的规则加密进行优化，

使加密后的规则可以多次重复使用，减少了系统初

始化配置所花费的时间。但 PrivDPI 生成密文形式

的流量内容 token 时，速度是 BlindBox 的
1
6
，且同

样需要对数据进行 2 次处理，严重降低了终端的运

行性能。SHVE+对隐藏向量加密（HVE, hidden 
vector encryption）方案[18]进行改进，使其支持特征

匹配功能。在使用时，用户端不需要对数据进行

多次处理，只需要在传输至应用服务器时进行

HVE 即可。但 HVE 方案目前并不被典型的网络

安全协议如 TLS 等支持，无法部署于实际的网络

应用中。 
3) 基于机器学习的检测方法。机器学习被视为

恶意加密流量检测的一种自然手段[3,19]。这是由于

网络流量加密仅改变了报文内容的形式（由明文变

为随机字段），并没有显著改变报文方向、报文长

度以及报文时间间隔等特征，而这些特征将能有效

区分恶意与正常流量。文献[4]针对 TLS 流量，以

报文长度序列、报文长度间隔序列、报文字节分布

等为特征值，利用逻辑回归算法分类识别恶意 TLS 
流量，识别准确率超过 98%。文献[20]针对加密的

安全外壳（SSH, secure shell）协议流量，以网络流

中的报文数量、访问记录数为特征，实现 SSH 协议

流量的入侵检测。文献[21]针对数据的加密窃取，

以网络协议、应用层协议以及时间等为特征值建立
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网络用户行为模型，并使用多项式朴素贝叶斯分类

算法实现加密数据泄露的检测。文献[22]利用聚类

算法，从 TLS 流量中提取报文数量、流总字节数、

流时长、报文时间间隔均值与方差等作为特征值，

实现恶意 Android 应用的在线检测。 
为提高检测的准确率以及克服需要人工选择

检测特征的难题，文献[5]将恶意软件产生的网络流

量转变为图像，然后使用图像处理中成熟的深度学

习卷积神经网络进行建模分类，平均准确率超过

99%。类似地，文献[23]使用树形深度神经网络对

恶意流量进行分类检测，实验结果表明，检测的准

确率为 99.63%，且能较好检测未知的恶意流量。文

献[24]给出了基于深度学习的恶意加密流量检测研

究综述。在上述工作中，均需要事先采集大量标注

的恶意加密流量样本作为训练数据集，且标注正确

与否直接影响最终的检测准确性[25]。为此，文献[26]
利用生成对抗网络，从少量标注的恶意流量样本中

自动合成新的样本，进而提高机器学习算法的分类

准确性。 
综上所述，基于密文解密的检测方法易于实

现和部署，但其本质上破坏了网络应用端到端的

加密防护，严重威胁用户数据隐私安全。基于密

文匹配的检测方法能较好保护用户的通信隐私，

但其性能较低，目前仍处于前期理论研究和探索

阶段。基于机器学习的检测方法具有高检测率，

且最新的深度学习方法能够从网络流量中自动提

取检测特征和自动合成训练数据，无疑增加了此

类检测方法的实用性。但基于机器学习的检测方

法易产生大量误报，限制了其在实际网络中的部

署应用。为此，本文提出一种检测结果再确认方

法。在本文提出的方法中，组合使用机器学习和

特征匹配功能来实现恶意加密流量检测的可解释

和低误报特性，并通过安全两方计算协议确保双

方数据的隐私保护。本文工作为恶意加密流量检

测提供了一种新的实现思路。 

2  方法概述与攻击者模型 

2.1  方法概述 
方法的典型部署应用如图 1 所示。用户终端位

于网络内侧，通过加密网络连接访问远程应用服务

器。对于加密网络连接，用户终端记录网络五元组

信息<源 IP 地址、目的 IP 地址、源端口、目的端口、

安全协议>以及对应的会话安全参数。其中，安全

协议为具体使用的网络通信安全协议，如 TLS、SSH
协议等。会话安全参数为当前网络连接使用的随机

数和密钥，如 TLS 中的客户端随机数和预备主密

钥。值得注意的是，目前主流的杀毒软件已具备上

述功能，因而可以对现有杀毒软件功能进行扩充以

支持方法的运行。 
为保护网络安全，网络管理员部署检测节点，

对网络发出或接收的所有加密流量进行分析，判断

是否为恶意流量。检测节点可以为独立硬件设备部署

于网络出口处（图 1(a)），或采用外包形式[27]部署于

云平台中（图 1(b)）。检测节点所采用的分析方法可

以为任意机器学习方法，如逻辑回归[4]、深度学习[5]

等，同时配备入侵检测特征库用于检测结果确认。 

 
图 1  方法的典型部署应用 

为对检测结果进行确认，检测节点需与用户终

端建立网络连接。在图 1(a)中，用户终端与检测节

点位于同一网络中，易于满足该要求。在图 1(b)
中，网络管理员可将检测节点所在 IP 地址统一配

置于用户终端中，用户终端启动时便与检测节点建

立相应网络连接。在后文中，均假定用户终端和检

测节点间已存在安全的加密网络连接，所有用户终

端构成集合 U。恶意加密流量检测确认流程如图 2
所示。 

在图 2 中，检测节点利用机器学习算法对加密网

络流量进行恶意性判别。对于识别出的恶意加密流量，
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将流量报文发送至对应用户终端（用户终端不需要事

先保存流量，从而减轻用户终端处负载），用户终端验

证该流量的真实性和隐私性。具体地，用户终端使用<
源 IP 地址、目的 IP 地址、源端口、目的端口、安

全协议>确定对应的会话安全参数，并解密流量。

解密成功，则验证了流量真实性。随后，用户终

端验证流量内容中是否含有与自身隐私信息相关

内容，如“简历投递”“疾病”等。若无相关信息，

则验证通过；否则验证失败。若真实性或隐私性

验证失败，用户终端终止确认流程，并记录出错

信息便于后续人工分析。 

 
图 2  恶意加密流量检测确认流程 

验证通过后，用户终端和检测节点运行安全两

方计算协议进行数据安全匹配。具体地，本文采用

隐私保护集合求交（PSI, private set intersection）协

议[9]，判断网络流量内容和入侵检测特征之间是否

存在相同字符片段。检测节点依据求出的交集还原

匹配出具体的入侵检测特征。若匹配成功，则确认

当前流量为恶意流量；若匹配失败（如交集为空），

则启动用户终端输入验证流程，由随机选择的其他

用户终端对 PSI 协议数据和流量内容进行随机比对

验证。若验证结果正常，表明当前流量为正常加密

流量，机器学习检测算法的判别结果为误报；否则，

表明用户终端实施了输入替换，存在恶意行为。用

户终端输入随机验证使恶意用户终端难以使用其

他数据代替真正的流量内容参与 PSI 协议以躲避检

测确认。 
2.2  攻击者模型 

如 2.1 节所述，方法执行主要涉及用户终端和

检测节点。考虑实际情形，本文做出如下攻击者模

型假定。 
检测节点为半诚实模型[15,28]，其严格按照既

定流程执行，但可能在运行过程中试图获取用户

隐私信息。如图 1 所示，检测节点为网络管理员

部署，实现网络安全防护是其核心目标，执行既

定流程有利于其实现该功能。但与此同时，检测

节点可通过方法的执行窃取用户隐私信息，如推

断流量内容中是否含有“工作查询”“简历投递”

“疾病”等信息，进而调查、解雇对应员工[29]。

因而在检测结果确认过程中，应保护用户的隐私

信息不被泄露。 
用户终端区分为恶意用户终端和正常用户终

端。恶意用户终端为网络入侵者所占据的终端，而

正常用户终端为其他合法终端。合理假定网络入侵

者已拥有所占据终端的管理员权限，在终端中可

执行一切操作，因而此类用户终端为恶意模型，

即恶意用户终端能以任意偏离方法的执行流程来

躲避检测确认或窃取有用信息。恶意用户终端之

间可以相互合谋以完成特定攻击目标。正常用户

终端为半诚实模型[15]，在流程执行过程中可以试图

获取入侵检测特征的具体内容。用户终端与检测节点

间相互独立，检测节点无法控制用户终端以执行恶意

行为，如数据窃取等。 

3  方法实现 

在本文所提方法中，机器学习判别可以由任意

机器学习算法完成，并非本文的研究重点。本节将

详细阐述字符段比对、入侵检测特征匹配和用户终

端输入随机验证的具体实现流程。论文涉及的主要

参数符号如表 1 所示。 
3.1  字符段比对 

本文提出利用入侵检测特征对机器学习算法

的判别结果进行进一步确认。入侵检测特征可以利

用现有的 ET Pro Ruleset、Snort Talos Rules 等入侵

检测规则。这些规则中包括的字符串关键词（如

“ -J-jar -J ”）、 正 则 表 达 式 关 键 词 （ 如

“/(launch\x28.+-J-jar -J|-J-jar -J.+launch\x28)/i”）以及

关键词在流量内容中的位置信息即为入侵检测特

征。实用的入侵检测系统一般以字符串关键词为先

导[30]，即首先匹配字符串关键词，若匹配成功，再

匹配对应的正则表达式关键词，从而提高运行效

率。本文方法遵循同样思路实现。 
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表 1 参数符号 

参数 含义 

U 用户终端集合，其集合元素用 u 表示 

C 用户终端处的数据集合，其集合元素用 c 表示 

S 检测节点处的数据集合，其集合元素用 s 表示 

i  集合大小 

R
a A←  从集合 A 中随机选择元素 a 

p, q p 和 q 为素数，且 q|p–1 

Zq 小于 q 的正整数集合 

G , g G为循环群，g 为 的一个生成元 

H1() 随机预言 H1()： { }*0 1 →， G   

H2() 随机预言 H2()： *{0 1} {0 1}k× × →， ，G G  

ZK{} 离散对数零知识证明 

R 随机数，并以上下标区分不同随机数 

f 加密网络流量 

kf 流 f 对应的加密密钥 

L 数据总长度，并以下标区分不同数据类型 

l 数据分割长度 

r 攻击者修改的字符数量 

e 验证时选择的字符段数量 

h 入侵检测特征关键词总数量 

λ 资源消耗，并以下标区分不同资源消耗 
 

为实现在特征匹配过程中同时满足用户终端

和检测节点的数据隐私保护要求，首先使用 PSI 协
议[9]实现数据内容的字符段比对。将网络流量内容

和入侵检测关键词分割为多个长度为 l 的字符片

段，分别构成集合 C 和 S。针对集合 C 和 S，用户

终端和检测节点执行隐私保护集合求交协议得出

交集C S∩ 。在此过程中，除了交集C S∩ 以外，用

户终端和检测节点并不能获得对方的其他任何数

据内容信息，从而实现了隐私保护。根据交集

C S∩ ，检测节点将从多个字符段中还原出对应的

数据内容，从而完成入侵检测特征匹配。本节主要

阐述字符段比对的具体技术实现，入侵检测特征匹

配将在 3.2 节中描述。 
1) 用户终端预处理。用户终端利用保存的会话

密钥对可疑的加密网络流量进行解密（会话密钥保

存以及加密网络流量获取等内容见 2.1 节），从而获

得网络流量明文内容（十六进制形式）。考虑到商

用的入侵检测关键词中大多含有十六进制内容，因

而在预处理步骤中，将网络流量内容和入侵检测关

键词统一转变为十六进制形式，以便后续的集合求

交运算。对流量明文内容进行滑动窗口分割，形成

集合 C。具体步骤如下。 
步骤 1  设定大小为 l (l≥1)的滑动窗口。 
步骤 2  从流内容的起始处读取窗口内所有内

容，按序加入集合 C。 
步骤 3  将窗口后移一位，读取窗口内所有内

容，按序加入集合 C。 
步骤 4  重复步骤 3，直至窗口内容长度小于 l。 
2) 检测节点预处理。检测节点读取入侵检测特

征库中的所有字符串形式关键词，将关键词内容转

变为十六进制形式并进行滑动窗口分割，形成集合

S。具体步骤如下。 
步骤 1  设定大小为 l 的滑动窗口。 
步骤 2  读取当前关键词。 
步骤 3  从关键词的起始处读取窗口内所有内

容，加入集合 S。 
步骤 4  将窗口后移一个字符，读取窗口内所

有内容，加入集合 S（重复内容删除，不需要保持

元素顺序）。 
步骤 5  重复步骤 4 直至窗口内容长度小于 l。 
步骤 6  跳转至步骤 2，直至所有字符串形式

关键词读取完毕。 
3) 检测节点加密集合 S。完成预处理后，检测

节点加密集合 1 2{ , , , }SS s s s= " 中每一项元素，并发

送至用户终端，即针对 sj (1 j S≤ ≤ )，进行式(1)～

式(3)的 Hash 和模幂运算。  

 1( )j jhs H s=  (1) 

 
R

j
s qR Z←  (2) 

 ( ) mod
j

sR
j jM hs g p=  (3) 

计算完成后，检测节点将集合{Mj}发送至用户

终端。 
4) 用户终端加密集合 C。用户终端接收集合

{Mj}后，对 Mj 和集合 1 2{ , , , }CC c c c= " 进行密码学

处理，计算过程如式(4)～式(8)所示。其中，式(4)
产生随机数 Rc，式(5)和式(6)利用 Rc进行对应的模

幂运算，式(7)利用离散对数难题和 Hash 计算生成

Rc的零知识证明，式(8)对集合 C 中的每一项元素进

行模幂运算。 

 
R

c qR Z←  (4) 

 ( ) modcRZ g p=  (5) 
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 ' ( ) mod ,1cR
j jM M p j S= ≤ ≤  (6) 

( ) ( )'ZK{ | mod , , mod }cc RR
c j jπ R Z g p j M M p= = ∀ =  (7) 

 ( ) ( )1 , mod ,cRi
i i c ihc H c K hc p= =   

 ( )2 , , ,1i i
c c i iT H K hc c i C= ≤ ≤  (8) 

计算完成后，用户终端将 Z、{ '
jM }、{ i

cT }和π

发送至检测节点。 
5) 检测节点比对数据。检测节点验证零知识证

明π 的值，如果验证失败，流程终止；如果验证通

过，进行式(9)计算。式(9)对集合 S 中每一项元素进

行模幂和 Hash 处理。 

 ( ) ' mod ,  
j

sRj
s jK Z M p−=  

 ( )2  , , ,1j j
s s j jT H K hs s j S= ≤ ≤  (9) 

集合 C 和 S 的交集元素计算式为 
 , if   s.t. j i

j j i s cs C S T T∈ ∃ =∩  (10) 

同时，为准确匹配检测特征，记录 i
cT 所对应的

位置信息，即上标 i 的值。由于 C 中元素可重复，

存在多个 i
cT 对应一个 j

sT 情形，因此需要分别记录。

最终的交集集合可表示为 
 { , }js C S i< ∈ >∩  (11) 

式(7)中π 值的验证参见文献[9, 31]。上述过程

为文献[9]中 PSI 协议的优化，主要区别在于检测节

点加密集合 S 时不需要提供零知识证明。这是由于

本文假定检测节点为半诚实模型（2.2 节），其严格

执行协议流程，因此不需要额外证明。 
3.2  入侵检测特征匹配 

检测节点依据集合{ , }js C S i< ∈ >∩ 匹配具体

的入侵检测特征。若集合{ , }js C S i< ∈ >∩ 不为空，

字符串形式关键词匹配算法如算法 1 所示。 
算法 1  字符串形式关键词匹配算法 
输入  集合{ , }js C S i< ∈ >∩ 和参数 para；para

默认为入侵检测特征库 
输出  集合{<sj, i, 匹配结果：成功或失败>} 
1) 统计集合{ , }js C S i< ∈ >∩ 元素个数，记为 n 

2) j := 1 
3) while j≤n do 
4)  if sj 的后(l−1)个字符同 sj+1 的前(l−1)个字

符相同 do 
5)    将 sj+1 的最后一个字符内容复制至 sj 的

尾部 

6)    从集合中删除 sj+1 对应的元素，并将后

续元素均前移一位 
7)    n := n−1 
8)  else j := j+1 
9)  end if 
10) end while 
11) 从更新后的集合中提取 sj 的值，并同 para

中所有字符串关键词进行逐一匹配 
12) return {<sj, i, 匹配结果：成功或失败>} 
在算法 1 中，若 sj 匹配成功且对应的入侵检测

规则中含有正则表达式关键词，则继续执行算法 2。 
算法 2  正则表达式关键词匹配算法 
输入  正则表达式关键词，记为 X 
输出  匹配结果：成功或失败 
1) 检测节点生成 X 的所有实例，实例集合记

为 IX 
2) 对 IX 中每一元素，进行字符分割，即执行

检测节点预处理的步骤 1～步骤 6 
3) 对应新形成的集合 S，执行式(1)～式(3)，并

将集合{Mj}发送至用户终端 
4) 用户终端执行算式(6)和式(7)，并将 Z 和

{ '
jM }发送至检测节点 

5) 检测节点执行算式(9)和式(10)，求出交集

{ , }js C S i< ∈ >∩  

6) 以{ , }js C S i< ∈ >∩ 和 IX为输入，调用算法 1 

7) return 匹配结果：成功或失败 
入侵检测特征中的关键词位置信息可由更新

后的集合{ , }js C S i< ∈ >∩ 中 i和 sj的长度直接推算

出。如 ET Pro rules 中的 offset 字段，表示关键词在

流内容的起始位置，因而 ( 1)i l− 的值等于 offset 字

段的值即匹配成功。其余表示位置信息的字段，如

distance、within 等均可做类似计算和匹配。 
在 算 法 1 中 ， 只 需 要 遍 历 交 集 集 合

{ , }js C S i< ∈ >∩ 一次，因而时间复杂度为 O(n)。

在算法 2 中，步骤 1)～步骤 3)可离线完成（如系统

启动时完成），从而加快算法执行速度；步骤 4)～
步骤 7)的时间复杂度与正则表达式关键词中适配

符数量等因素相关。设共有 x 个正则表达式关键词，

每个关键词中含有 a 个适配符，适配符的取值范围

为 b，关键词实例长度为 LI，则集合 S 的大小为

( 1) b
IS L l xa= − + 。在式(10)中，利用 Hash 表求解

集合交集[32]，此时算法遍历 S 集合两次、C 集合一
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次 以 及 交 集 C S∩ 一 次 ， 故 时 间 复 杂 度 为

(2( 1) )b
IO L l xa v n+ + +− 。算法 2 的时间复杂度随

适配符数量呈多项式增长。 
3.3  用户终端输入随机验证 

当式(10)中的交集C S∩ 为空，或特征匹配失败

时，检测节点执行用户终端输入随机验证流程。这

是由于在式(8)中，恶意用户终端可以使用任意数据

代替流量内容 ci的值进行计算，从而规避检测确认。

用户终端输入随机验证流程表述如下。 
检测节点从 Zq中选择随机数 dR ，计算参数 dP 为 

 ( ) moddR
dP g p=  (12) 

检测节点将参数 dP 和“输入验证通知”发送至

目标用户终端。记目标用户终端为 ut，即 U 集合中

第 t 个用户。ut 接收相关信息后，从 Zq 中选择随机

数 tR ，计算参数 tP 为 

 ( ) modtR
tP g p=  (13) 

用户终端 ut将参数 tP 发送至检测节点。检测节

点和用户终端 ut 分别进行式(14)和式(15)计算，求

出共同参数 k，并计算式(16)，求得参数 z（z 应不

等于 t）。式(12)～式(15)本质上为 DH 密钥交换[33]，

H1(k)为随机数，因而 uz为随机选择的用户终端。 
 ( ) moddR

tk P p=  (14) 

 ( ) modtR
dk P p=  (15) 

 ( )1 mod | |z H k U=  (16) 

 1, , [1, ]
R

eR R v←"  (17) 

 j ( ) j ( )1 [ ] , mod ,cRi
i i c ihc H C R K hc p= =  

 j ( )2 , , ,1i i
c c i iT H K hc c i e= ≤ ≤  (18) 

如式(17)所示，检测节点从[1,v]中随机选择 e 个

数字 R1,…,Re，并将 R1,…,Re和加密流量 f 发送至用户

终端 uz。用户终端 ut发送会话密钥 kf和式(4)中的 Rc

至 uz。用户终端 uz接收 R1,…,Re、f、kf和 Rc后，利用

kf解密流 f。接着，对于解密后的流内容，执行用户终

端预处理的步骤 1～步骤 4，得出集合 C。从 C 中选

择第 R1,…,Re 个元素，利用 Rc 计算式(18)。最后，

uz 将
ji

cT (1≤ i≤ e)发送至检测节点。  

检测节点将ji
cT (1≤ i≤ e)同用户终端 ut 发送的

{ i
cT }（即式(8)的计算结果）中的对应数值进行比较。

若比较结果不一致，则表明ut实施了恶意输入代替，

为恶意用户终端。在此过程中，恶意用户终端成功

通过验证的概率分析见第 4 节。 

4  方法分析 

本节对所提方法进行理论分析，包括方法的安

全性分析以及性能分析。在安全性分析中，重点分

析数据隐私保护特征以及恶意用户终端成功通过

验证的概率。性能分析主要针对用户终端进行，分

析用户终端需要执行的计算量、使用的内存大小以及

消耗的网络通信带宽。类似的性能分析方法同样适用

于检测节点，且检测节点一般由专用服务器实现，故

本节省略检测节点的资源消耗分析过程。 
4.1  安全性分析 

1) 数据隐私保护特征分析 
本文提出的方法能提供良好的双向数据隐私

保护功能：①用户终端无法获得检测节点的入侵检

测特征内容；②除交集C S∩ 的内容外，检测节点

无法获知用户终端其他数据内容。方法的隐私保护

功能以离散对数问题[34]为理论基础。在式(3)中，由

于离散对数的难解性，用户终端无法在多项式时间

内从 Mj 反推出 hsj 的值，进而无法获知式(1)中 sj的

值，从而实现了检测节点的入侵检测特征隐私保

护。类似地，针对式(8)，检测节点无法反推出 ci的值，

因而除了交集C S∩ 内容以外，检测节点无法获知流

f 中其他字段内容。上述结论的严格证明详见文献[9]。 
在 2.2 节攻击者模型中，设定检测节点为半诚实

模型，即检测节点严格执行协议步骤，但试图窃取用

户隐私信息。为此，检测节点可采取一种隐蔽攻击方

式，将试图获取的信息作为入侵检测特征同加密流量

内容进行比对。如检测节点可将“简历投递”“薪酬

期望”等作为入侵检测特征。若在加密流量中匹配出

此类关键词，检测节点在无法获知流量其他内容的前

提下，也能推断出该流量的主要信息，威胁用户个人

隐私。为抵御此类攻击，如 2.1 节中所述，用户终端

在解密流量内容后，将判断流量内容中是否涉及用户

敏感信息。通过用户终端的主动检查，能够发现检测

节点的上述攻击行为，从而使此类攻击失效。 
2) 恶意用户终端成功通过验证的概率分析 
为解决恶意用户终端的任意输入问题，在 3.3 节

中提出随机验证策略。随机选取 e 个流量内容片段，

计算对应ji
cT 的值，并同用户终端 ut发送的 i

cT 值进行

比较。若存在不一致，则表明用户终端 ut在执行 PSI
协议时存在输入替代，如将可能的恶意特征替换为正
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常字符，或直接使用随机数据替代流量内容等。由于

为随机验证，恶意用户终端能以一定的概率通过输入

验证。具体的概率 Pr 计算如下。 
情形 1  uz 为恶意用户终端。设集合 U 中恶意

用户终端总数为 m, m < |C|。如 2.2 节攻击者模型中

所设定，恶意用户终端可以相互合谋以完成特定攻

击目标。此时，uz 不需要计算ji
cT 的值，可直接发送

对应的 i
cT 值至检测节点。检测节点通过比对，无法

发现 uz 实施了输入替代，uz 成功通过输入验证。由

于 uz 为随机选择，情形 1 发生的概率为 

 1Pr m
U

=  (19) 

情形 2  uz 为正常用户终端。假定恶意用户终

端 uz对流量内容中 r (r≥1)个连续字符进行了修改。

在 3.1 节用户终端预处理步骤中，修改的 r 个字符

将平均出现 r+l−1 次。在随机选择 e 个字符段时，

选择的字符段均不包含 r 个修改字符的概率为

1C

C

e
C r l

e
C

− + −（ ）
。此时，恶意用户终端成功通过输入验证

的概率为 

 1
2

C
Pr 1

C

e
C r l

e
C

m
U

− + −⎛ ⎞
= −⎜ ⎟⎜ ⎟
⎝ ⎠

（ ）  (20) 

当 e=|C|时，Pr2=0。最终的 Pr 为 

 1
1 2

C
Pr Pr Pr 1

C

e
C r l

e
C

m m
U U

− + −⎛ ⎞
= + = + − =⎜ ⎟⎜ ⎟

⎝ ⎠

（ ）   

 
( )

( )
1

1

1
1

1

r

i
r

i

C e r l i
m m
U U C r l i

=

=

− − − + +⎛ ⎞
+ −⎜ ⎟⎜ ⎟
⎝ ⎠ − − + +

∏

∏
 (21) 

若恶意用户终端通过调换 r 个字符段的位置实

现输入代替，Pr 的计算式依然为式(21)。分析式(21)，

当
1C

C

e
C r l

e
C

z− + − =（ ）
值固定时， ( )Pr 1 mz z

U
= − + ，Pr

值随着
m
U

的值，即恶意用户终端所占比例递增而

递 增 ； 当
m z
U

= 值 固 定 时 ， ( )Pr 1 z= − ⋅  

( )

( )
1

1

1

1

r

i
r

i

C e r l i
z

C r l i

=

=

− − − + +
+

− − + +

∏

∏
，随着 r 或 e 或 l 值递增，

Pr 值递减。具体参数值的选取和验证将于第 5 节中

阐述。值得注意的是，式(21)为在随机选择一个用

户终端作为验证方时，恶意用户终端通过输入验证

的概率值。若随机选择 n（n≥1）个用户终端作为

验证方，则
1C

Pr 1
C

ne
C r l

e
C

m m
U U

− + −
⎡ ⎤⎛ ⎞

= + −⎢ ⎥⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

（ ）
。因而可

通过增加 n 的值使 Pr 快速趋向于 0。 
4.2  性能分析 

由于检测节点一般由专用服务器实现，且检测

节点的性能分析过程与用户终端类似，本节重点分

析用户终端的运行性能。在方法的运行过程中，用

户终端需要进行数据预处理以及计算式(5)～式(8)。
其中，数据预处理仅需遍历加密网络流量 f 的内容

一次、式(7)中的零知识证明只需要计算 Hash 一次，

产生的性能消耗极低。因此，对用户终端性能产生

主要影响的是式(6)和式(8)中的模幂运算和 Hash 计

算。令模幂运算的计算资源开销（如 CPU 执行时

间）为 1λ ，Hash 函数的计算资源开销为 2λ ，字符

串关键词对应的集合 S1 的大小为 1S ，正则表达式

关键词对应的集合 S2 的大小为 2S ，则用户终端所

需的计算资源开销 cλ 为 

 ( )1 2 1 22c C S S Cλ λ λ∝ + + +  (22) 

由式(22)可知，用户终端所需的计算资源开销

与集合 C 和集合 S 的大小呈线性相关。 
在计算过程中，用户终端需遍历集合{Mj}和集

合 C 一次，计算和存储结果。集合 C 的大小为 C ，

集合{Mj}的大小为 1 2S S+ ，计算结果所占比特数

与模数 p 长度相同（如 512 bit）。因此，用户终端

的内存消耗 mλ 可表示为 

 ( )1 2m C S S pλ ∝ + +  (23) 

同样地，存储资源消耗与集合 C 和集合 S 的大

小呈线性相关。 
用户终端的网络通信带宽消耗分析如下。如

3.1 节中所述，检测节点需将集合{Mj}发送至用户

终端，用户终端需将集合{ '
jM }和{ i

cT }发送至检测

节点。因而消耗的网络带宽正比于集合中元素个数

和字符段长度 l，如式(24)所示。 

 ( )1 2n C S S lλ ∝ + +  (24) 

设未分割前的流量内容字符串长度为 Lf，入侵
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检测特征关键词字符串长度为 LI，字符段的长度为

l，入侵检测特征关键词总数量为 h，则有 

 1fC L l= − +  (25) 

 ( )1 2 1IS S h L l+ = − +  (26) 

将式(25)、式(26)分别代入式(22)～式(24)，可得 

 ( ) ( )1 21 2 1c f I fL hL h Lλ λ λ∝ + + + + + −   

 ( ) 1 21 2h lλ λ+ +⎡ ⎤⎣ ⎦  (27) 

 ( ) ( )1 1m f IL hL h p h p lλ ∝ + + + − +  (28) 

 ( ) ( ) 21 1n f IL hL h l h lλ ∝ + + + − +  (29) 

由式(27)和式(28)知，在总数据量（Lf、LI以及

h）一定的情形下，随着 l 值递增，用户终端的计算

和存储资源开销递减。以 l 为自变量，对式(29)求

一阶导数，可得当
( )

1
2 1

f IL hL h
l

h
+ + +

=
+

时，所消耗的

网络带宽最大。因此，当
( )

1
2 1

f IL hL h
l

h
+ + +

+
≤ 时，随

着 l 值的递增，用户终端的计算和存储资源开销递

减，但消耗的网络带宽递增；当
( )

1
2 1

f IL hL h
l

h
+ + +

>
+

时，随着 l 值的递增，用户终端的计算和存储资源

开销递减，消耗的网络带宽也递减。考虑到 l≤LI

这个约束条件，在实际应用中，可通过设置较长的

入侵检测关键词来减少用户终端的资源消耗。具体

实验验证见 5.2 节。 

5  实验验证 

本节主要验证方法对恶意加密流量检测确认

的准确性和对用户终端的性能影响程度。实验中运

行 Windows XP 虚拟机作为用户终端，检测节点为

Dell PowerEdge R730 服务器。虚拟机配置为运行

单个 CPU，内存为 2 GB，模拟较低性能终端设备。

检测节点服务器与用户终端位于同一局域网，并配

备路由转发功能。检测节点能够捕获用户终端所产

生的所有流量。 
在用户终端中，正常应用（如浏览器的密钥提

取）通过配置 SSLKEYLOGFILE 系统变量实现。

对于恶意软件，其加密网络流量的密钥提取通过

mitmproxy 实现，提取的密钥存储同样存于

SSLKEYLOGFILE 文件中。加密流量的解密和十六

进制内容导出由 tshark 工具完成。入侵检测规则为

开源的 ET Suricata 规则，包括 attack_response、
malware、shellcode、Web 等规则文件。入侵检测规

则和网络流量内容的分割由 Python 代码完成。机器

学习算法选定为随机森林算法，分类特征包括 TLS 
证书、报文长度分布等。 

PSI 代码由 Python 代码实现。其中，在用户终

端处运行 Flask Python Web 框架，监听 5000 端口。

用户终端同检测节点采用 HTTP 进行数据的接收和

发送。在数据处理时，流量内容和关键词首先以十

六进制字符形式存于文件，PSI 代码从文件中读取

字符段并转换为对应数字进行模幂运算和 Hash 计

算。Hash 计算利用 SHA256 完成，模幂运算则由高

精度运算库 gmpy2 实现。此外，在 PSI 代码中额外

增加 CPU 执行时间（利用 perf_counter 函数实现）

和内存消耗（利用 psutil 库实现）统计功能，便于

计算方法的系统资源开销。鉴于 TLS 已成为互联网

安全传输的事实标准[35]，实验中主要针对 TLS 加密

流量进行测试。 
5.1  功能验证 

功能验证主要包含 3 个方面的内容：1) 验证对

恶意加密流量检测的误报消除效果，由减少的误报

数量衡量；2) 验证对检测召回率（Recall）的影响，

由漏报数量衡量；3) 恶意用户终端成功通过输入

验证的可能性，由 Pr 衡量。实际上，恶意加密流

量的检测召回率主要由机器学习算法决定，但对

检测结果进行进一步确认可能增加漏报，从而降

低召回率。实验中，设定 l 的值，即字符段长度

为 5。这是由于选用的 ET Suricata 规则中最短的

关键词长度为 5。 
为验证对误报的消除效果，在虚拟机中使用

Firefox 浏览器访问Alexa Top 100 网站。依据文献[36]，
可认为Alexa Top 100 网站为合法网站，产生的流量为

正常流量。实验中使用 Shell 编程和 iMacros 插件实

现 Firefox 浏览器的自动访问和自动链接点击，对每

个网址的访问时间设定为 1 min，共捕获 15 887 条

TLS 流量。实验结果如表 2 所示。检测端使用随

机森林算法进行判断，检测出 13 条 TLS 流量为

恶意流量。经过特征安全匹配后，有 12 条 TLS
流量被确认为正常流量，即消除误报流量 12 条，

误报数量减少了 92.3%。对最终的误报流量进行

人工分析发现，流量中含有“/perl”字段，从而

触发了入侵检测规则。 
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表 2 误报消除实验结果 

指标 数值 

捕获的 TLS 总数量/条 15 887 

判断为恶意的 TLS 流量数量/条 13 

确认为误报的 TLS 流量数量/条 12 

 
为验证对恶意加密流量检测召回率的影响，从

互联网中下载 EXE 类型病毒样本 1 047 例。将下载

的病毒样本逐一运行于虚拟机中，并使用 tshark 软

件进行网络流量捕获。为避免干扰，完成一例病毒

样本测试后，将虚拟机还原至初始状态，然后运行

另一例病毒样本。实验结果如表 3 所示。由于部分

样本无法正常运行，实验中共捕获 278 条恶意 TLS
流量。在检测端运行随机森林算法，共检测出 269 条。

但如表 3 所示，经过特征安全匹配后，有 2 条恶意

TLS 流量被判断为正常流量，从而产生了漏报。对

这 2 条恶意 TLS 流量进行人工分析发现，其数据内

容为压缩或可执行文件，从而导致规则匹配失效。 

表 3 检测漏报实验结果 

指标 数值 

捕获的 TLS 总数量/条 278 

判断为恶意的 TLS 流量数量/条 269 

确认为恶意的 TLS 流量数量/条 267 

确认所产生的漏报数量/条 2 
 

综合表 2 和表 3 的实验结果可知，本文提出的方

法能够有效减少误报，但同时也增加了一些漏报数

量。误报和漏报产生的原因是规则的精确度有限，如

将“/perl”字段判断为恶意攻击、无法匹配压缩和可

执行文件内容等。因此，在实际使用中，可采用或制

定更精确的入侵检测特征，提升方法的准确性和实用

性。为验证上述思路，购买了商用版 Snort Ruleset 对
表 2 中判断为恶意流量的 13 条正常 TLS 流量和表 3
中检测出的 269 条恶意 TLS 流量进行再次确认。实验

结果表明，最新规则能够排除所有误报，且能确认所

有恶意 TLS 流量。 
如 4.1 节中所述，恶意用户终端能以一定概率通

过输入验证。为验证式(21)的正确性，首先随机产生

长度为 1 000 的随机十六进制字符串，并随机选择 r
个连续字符进行修改。对修改后的字符串进行滑动

分割，分割长度为 l，形成集合 C。接着，产生 0～1

的随机数 R。若
mR
U

≤ （
m
U

的值为设定的实验参

数），则直接判定恶意用户通过输入验证。否则，从

集合 C 中随机选择 e 个字符段，若选出的 e 个字符

段均不包含修改后的字符，则直接判定恶意用户通

过输入验证。最后，重复实验 10 000 次，统计通过

验证的次数并除以 10 000，即实验求出的 Pr 的值。

不同参数条件下的实验结果如图 3～图 6 所示。 

 
图 3  设定 r=3, l=10, e=300 时，随恶意用户终端所占比例 

不同的取值所对应的 Pr 值 

 

图 4  设定
m
U

=0.01, l=10, e=300 时，修改的字符数量 

不同的取值所对应的 Pr 值 

 

图 5  设定
m
U

=0.01, r=3, e=300 时，字符段长度 

不同的取值所对应的 Pr 值 
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图 6  设定
m
U

=0.01, r=3, l=10 时，字符段数量不同的取值所对应的 Pr 值 

在图 3～图 6 中，理论值为式(21)的计算结果，

理论值与实验值基本一致。实验结果表明，随着恶

意用户终端所占比例的递增，恶意用户终端成功通

过输入验证的概率 Pr 递增；随着修改的字符数量、

字符串长度以及检测节点随机选择的字符段数量

的递增，Pr 值递减。特别地，当随机选择的字符段

数量超过总字符段数量的一半时，Pr 值趋近于 0。
在实际应用中，可选择较大的 l 和 e 值，减少恶意

用户终端成功通过输入验证的可能性。实验中还验

证了其他多组参数，如 r=4, l=11, e=200 和
m
U

=0.02, 

l=10, e=400 等。实验结果均与理论计算结果一致，

因此不再叙述。 
5.2  性能验证 

本节给出不同参数条件下，用户终端的资源消

耗程度。具体地，在总数据量一定的前提下，通过

设置不同的字符串长度，统计用户终端的计算性能

开销、内存占用量和网络带宽消耗。在实验中，计

算性能开销由 CPU 执行时间来衡量，内存占用量

由使用的内存字节数表示，网络带宽消耗由发送和

接收的数据分组字节数表示。 
首先，验证式(27)和式(28)的正确性。在式(27)

中，区分模幂运算和 Hash 计算的代价为 λ1和 λ2。

在实验中，利用 CPU 执行时间统一衡量模幂运算

和 Hash 计算的所需代价。为此，在隐私保护集合

交集代码中使用 perf_counter 函数统计式(4)～式(8)
所需的计算时间。设定网络流内容共有 10 000 个字

符，入侵检测特征长度为 20，入侵检测特征数量

为 1 000，字符段长度为 1～9。对于相同数据，

CPU 执行时间统计结果会略有差别。因此，对于

同一参数运行 10 次，取 CPU 执行时间的平均值

为最后实验结果，如图 7 所示。实验结果表明，

随着字符段长度的递增，CPU 执行时间递减，同

式(27)的分析结果一致。 

 
图 7  不同字符段长度所对应的 CPU 执行时间 

程序所占用的内存字节由 psutil 库统计。同样地，

设定网络流内容共有 10 000 个字符，入侵检测特征长

度为 20，入侵检测特征数量为 1 000。为反映内存占

用的变化趋势，字符段长度 l 值设定为 1、4、7、10、
13、16 和 19。对于同一参数，运行 10 次，取内存占

用的平均值为最后实验结果，如图 8 所示。实验结果

表明，随着字符段长度的递增，所占用的内存大小递

减，与式(28)的分析结果一致。 

 
图 8  不同字符段长度所对应的内存占用量 

其次，验证式(29)的正确性。式(29)表明，在总

数量一定的前提下，当
( )

1
2 1

f IL hL h
l

h
+ + +

+
≤ 时，随着

l 值 的 递 增 ， 网 络 带 宽 消 耗 递 增 ； 当

( )
1

2 1
f IL hL h

l
h

+ + +
>

+
时，随着 l 值的递增，网络带宽

消耗递减。设定网络流内容共有 10 000 个字符，入

侵检测特征长度为 20，入侵检测特征数量为 1 000。
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依据上述分析，当 l=15 时，网络带宽消耗最多。

实验中调节 l 的值从 12 递增至 19，在用户终端

处使用 tshark 工具捕获端口 5000 的网络流量，

并统计流中数据字节数（不包括报文头部字

段）。不同字符段长度所对应的网络带宽消耗如

图 9 所示。实验结果同理论分析相一致。实验中

还测试了其他不同参数，结果趋势均一致，故

不再赘述。 
综上所述，当 l≥15 时，随着 l 值的增大，CPU

执行时间、内存占用量、网络带宽消耗以及恶意用

户终端成功通过输入验证的概率均呈下降趋势。因

此在实际应用中可设置较长的入侵检测特征关键

词，并通过增加 l 的值以提升方法性能。 
最后，给出实际运行时的资源消耗统计。如

5.1 节中所述，通过访问 Alexa Top 100 网站和实际

运行 1 047 例恶意样本，共捕获 16 165 条 TLS 流量。

其中有 282（即 13+269）条 TLS 流量被随机森林算

法判别为恶意流量。在对这 282 条 TLS 流量进行实

际确认时，分别统计用户终端的 CPU 执行时间、

CPU 占用率、网络带宽消耗以及内存占用量，并对

统计结果取均值作为最后数值，如表 4 所示。 

 
图 9  不同字符段长度所对应的网络带宽消耗 

表 4 实际确认时用户终端的性能消耗 

指标（均值） 数值 

CPU 执行时间/s 58.3 

CPU 占用率 24.9% 

网络带宽消耗/MB 11.6 

内存占用量/MB 52.1 
 

实验结果表明，在执行确认过程中，用户终端

需要进行 1 min 左右的频繁计算（约 25%的 CPU 使

用率），平均占用 52.1 MB 的内存，消耗的网络带

宽平均为 11.6 MB，可适用于普通 PC 和智能手机。

需要注意的是，对于正常用户终端，其仅在检测节

点产生误报时才参与检测确认过程。若误报率为

0.01%，正常用户终端平均产生 10 000 条加密流量

才参与一次确认。在其他情形时，检测节点与用户

终端间无网络交互，用户终端也不需要进行模幂和

Hash 计算，本文提出的方法的运行仅需极少的系统

资源。因此本文提出的恶意加密流量检测确认方法

对用户终端系统的实际运行影响较小。 
将本文提出的方法同目前实用的基于密文解

密的恶意加密流量检测方法[11,13]进行对比。本文提

出的方法只需对可疑的加密网络流量进行解密，而

文献[11,13]中的方法需对所有加密网络流量进行解

密。本文提出的方法运用 PSI 协议进行特征匹配，除

求出的交集外，检测节点无法获知网络流量中其他内

容，而文献[11,13]中检测节点能够获得用户终端的所

有网络流量内容。因此，本文提出的方法具有更好的

隐私保护特征，且如表 4 所示，本文提出的方法运行

仅需极少的系统资源。本文提出的方法可以与基于机

器学习的恶意加密流量检测方法相配合，以一种新

方式实现恶意加密流量的安全、有效监管。 

6  结束语 

本文提出并实现了一种支持隐私保护的恶意加

密流量检测确认方法。在提出的方法中，可以使用任

意机器学习算法进行恶意加密流量的检测判断，并

支持字符串关键词、正则表达式关键词以及关键词

位置信息判断，因而具有良好的适用性和可扩展

性。在确认过程中，用户终端无法获得检测节点的

入侵检测特征内容，检测节点无法获知交集以外的

用户终端其他通信内容，从而实现了双方的数据隐

私保护。利用真实加密网络流量进行测试，实验结

果表明，本文提出的方法能减少 92.3%的误报。在进

行检测确认时，CPU 占用率接近 25%，但此过程持

续时间短，平均为 58.3 s，且发生的频率低，因而

对用户终端的系统性能影响有限。未来工作包括将用

户终端功能同 ClamWin 等开源杀毒软件相结合，优

化程序实现提升系统性能，并在校园网等实际网络中

部署使用。 
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